ANALIZA RYZYKA 
W URZĘDZIE GMINY GRUDUSK
1. WPROWADZENIE
     Analiza ryzyka w Urzędzie Gminy Grudusk jest procesem  realizowanym w celu zminimalizowania zagrożeń, które mogą wpłynąć na informacje przetwarzane w Urzędzie. Opracowana metodyka zarządzania ryzykiem określa główne czynniki wpływające na  bezpieczeństwo przetwarzania danych osobowych. Niniejszy dokument jest zgodny z Rozporządzeniem  Parlamentu Europejskiego i Rady UE 2016/679  z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/45/WE (ogólne rozporządzenie o ochronie danych osobowych).

       Analiza ryzyka w Urzędzie Gminy Grudusk odnosi się do możliwości naruszenia praw i wolności osób, których dane są przetwarzane przez pracowników.

2. IDENTYFIKACJA ZAGROŻEŃ
Ryzyko to źródło potencjalnej szkody, które niesie za sobą pewne zagrożenie mogące wpłynąć na ochronę danych osobowych. 

Zagrożenia, które mogą się zdarzyć w Urzędzie Gminy Grudusk przedstawiono na poniższym rysunku.

Rys. 1. Kryteria podziału zagrożenia
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Pomieszczenie pozostawione bez nadzoru                                        Próba kradzieży danych 

Komputer bez zabezpieczenia                                                   Nieuprawniony dostęp do systemów

Dostęp do danych bez upoważnienia                               Próba włamania do budynku/pomieszczenia

Brak oprogramowania antywirusowego                           Działanie zewnętrznych aplikacji, wirusów

Zniszczenie danych                                                                     Zdarzenia losowe (pożar, powódź)

Uszkodzenie komputerów, nośników danych 
3.  SZACOWANIE I OCENA RYZYKA
W ramach szacowania ryzyka dla wymienionych w punkcie 2 zagrożeń niezbędna była ocena prawdopodobieństwa ich zajścia.

Tabela 1 przedstawia prawdopodobieństwa wystapienia zagrożeń w Urzędzie Gminy Grudusk.  

Tabela 1. Prawdopodobieństwo wystąpienia zdarzenia
	
	Prawdopodobieństwo rzadkie
	Prawdopodobieństwo

możliwe
	Prawdopodobieństwo pewne

	Pomieszczenie pozostawione bez nadzoru
	x
	
	

	Komputer bez zabezpieczenia
	x
	
	

	Dostęp do danych bez upowaznienia
	x
	
	

	Brak oprogramowania antywirusowego
	x
	
	

	Zniszczenie danych
	x
	
	

	Uszkodzenie komputerów, nośników danych
	x
	
	

	Próba kradzieży
	x
	
	

	Nieuprawniony dostęp do systemów
	x
	
	

	Próba włamania do budynku/pomieszczenia
	
	x
	

	Działanie zewnętrznych aplikacji, wirusów
	
	x
	

	Zdarzenia losowe (pożar, powódź)
	
	x
	


4.POSTĘPOWANIE Z RYZYKIEM
     Po analizie oceny ryzyka należy stwierdzić, że najbardziej możliwe niebezpieczeństwo naruszenia praw i wolności osób, których dane są przetwarzane w Urzędzie Gminy Grudusk mogą być spowodowane przez czynniki zewnętrzne, na które osoby odpowiedzialne nie mają wpływu.

Do najbardziej prawdopodobnych możemy zaliczyć: próbę włamania do budynku, działanie wirusów oraz zdarzenia losowe typu powódź, pożar itp.

     Aby zmniejszyć prawdopodobieństwo wystąpienia powyższych zdarzeń w Urzędzie Gminy Grudusk zainstalowany jest monitoring wizyjny, alarm antywłamaniowy oraz czujniki dymu.

      Podkreślić należy fakt, że pracownicy posiadają niezbędną wiedzę i umiejętności odnośnie ochrony danych osobowych i postępują zgodnie wytycznymi zawartymi w RODO. 

       W Urzędzie Gminy Grudusk zostały opracowane i wdrożone elementy, które w znacznym stopniu wpływają na ograniczenie ryzyka utraty bądź naruszenia danych osobowych. Do najważniejszych z nich należą:

- procedura alarmowa

- instrukcja zarządzania systemem informatycznym

- polityka bezpieczeństwa 

      Ponadto każdy z pracowników Urzędu Gminy Grudusk posiada upoważnienie do przetwarzania danych osobowych oraz indywidualne hasło dostępu do systemu komputerowego, które uniemożliwia dostęp osób nieuprawnionych do baz danych. Pomieszczenia zamykane są na klucz.

      Wobec powyższego należy stwierdzić, że prawdopodobieństwo wystąpienia czynników wewnętrznych jest bardzo niskie.

Opracował: Inspektor Ochrony Danych Osobowych 

Zatwierdził: Administrator Danych Osobowych 
